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Resumen. En este articulo se realiza un anélisis entre técnicas de clasificacién
supervisada y el uso de un sistema de consultas como clasificador, dicho anélisis
se aplica a la deteccién de depredadores sexuales por medio de una metodologia
de dos fases. Primero, se reduce el corpus seleccionando aquellas conversaciones
con mas probabilidades de pertenecer a depredadores sexuales para posterior-
mente clasificar a los usuarios, finalmente se analizan los didlogos de los usuarios
clasificados como depredadores. Los resultados obtenidos muestran que se ob-
tienen mejores resultados con la clasificacién supervisada, sin embargo, estos se
incrementan cuando se fusionan ambas técnicas.
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1. Introducciéon

Gracias al avance de la tecnologia, las redes sociales han avanzado a pasos
agigantados y con ello, la forma en que los depredadores sexuales hacen contacto
con una victima. El FBI cataloga a estos adultos como “viajeros”, porque van
de un lugar a otro para tener relaciones sexuales con ninos que conocieron por
Internet. Estas personas acechan las salas de chat, buscando convencer a los
adolescentes de participar en coqueteos cibernéticos. Con el paso del tiempo,
estos adultos desarrollan romances a distancia, para después intentar persuadir
a sus victimas a entablar relaciones intimas.

Dada esta situacion, se han hecho varios avances en la deteccién automéatica
de depredadores sexuales, empresas como Facebook han impulsado este tipo
de investigaciones, sin embargo, todavia quedan muchos aspectos que tomar
en cuenta para que la deteccién sea eficaz. Algo que obstruye este tipo de
investigaciones es la escasez de material para el andlisis, ademas, se debe tomar
en cuenta otros aspectos como el tipo de escritura usado en los chats, asi como
el hecho de que existen conversaciones que contienen términos obscenos, pero
no es propiamente el caso de un depredador sexual, y viceversa, es decir, los
depredadores no siempre usan términos de ese tipo, si no un lenguaje mas formal.
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Dados los datos disponibles, en el presente estudio se analizardn tnicamente
conversaciones en el idioma inglés.

En este articulo se realizan diversos experimentos para la deteccion de con-
versaciones en donde participan depredadores sexuales e identificar cual de los
usuarios de dicha conversacién es que el intenta persuadir a los demés. La
propuesta consta de 2 etapas, primeramente se realiza una clasificacion de con-
versaciones, para posteriormente detectar los usuarios que son depredadores
sexuales. Para ambas fases se utilizan métodos de clasificacién supervisada con
diferentes conjuntos de caracteristicas, el sistema de consultas tnicamente se
utiliza en la primera fase.

El articulo esté estructurado de la siguiente manera. En la seccion 11 se detalla
es estado del arte referente a este tema de investigacion. La seccién III muestra
la metodologia planteada y el preprocesamiento dado a las conversaciones. La
seccion IV muestra los resultados obtenidos en las fases 1 y 2 respectivamente.
Finalmente, la seccion V muestra las conclusiones obtenidas y el trabajo futuro
para esta investigacion.

2. Estado del arte

La mayoria de los trabajos que abordan la temaética de deteccion de depre-
dadores sexuales toman como punto de referencia la investigacion presentada en
[8], donde se realiza un estudio piloto sobre el uso de técnicas de clasificacion
automatica de textos para identificar depredadores sexuales en linea. Se trabaja
con un corpus obtenido del sitio Perverted Justicdﬂ Este estudio se presenta
como una investigacién inicial para la deteccion del grooming attackﬂ En los
experimentos realizados, se identifican los textos de los depredadores sexuales
y los textos de las victimas (clasificacion en dos clases) utilizando Maquinas de
soporte vectorial (SVM) y k-vecinos mas cercanos (k-NN). Se hicieron varias
pruebas con diferentes caracteristicas (de 5,000 a 10,000), obteniendo mejores
resultados con un conjunto de 10,000 caracteristicas con k-NN (k=30).

En los altimos anos se han publicado varias investigaciones sobre esta temati-
ca, la mayoria provenientes del congreso CLEF PAN Lab on Uncovering Plagia-
rism, Authorship, and Social Software Misustﬂ En dicho congreso se abordan
temas relacionados a la atribucién de autoria, plagio de textos y vandalismo
informatico. A partir del ano 2012 se incluy6 dentro de atribuciéon de autoria la
subtarea “Sexual Predator Identification”.

El F-score mas alto en la subtarea fue alcanzado por [12], en esta investigacion
no se realiza ningun tipo de preprocesamiento, so6lo un filtrado para quitar
aquellas conversaciones muy cortas, con caracteres no entendibles o donde los

U http:/ /www.perverted-justice.com,/

2 Definido en [4] como “proceso de comunicacién por el cual un autor aplica estrategias
de bisqueda de afinidad, mientras que simultdneamente adquiere informacién sobre
sus victimas con el fin de desarrollar las relaciones que resulten en cumplimiento de
su necesidad, por ejemplo acoso sexual fisico”

3 http://pan.webis.de/
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participantes tienen pocas intervenciones, con esto se logra reducir drasticamente
la dimension del corpus. Ademas, proponen una metodologia de dos etapas, una
para clasificar las conversaciones donde interviene al menos un depredador sexual
y otro basado en los didlogos por persona para distinguir a los depredadores de
las victimas o pseudovictimas. Para la primera clasificacion se obtuvo mayor
precisiéon con SVM vy tf-idf, para el caso del segundo modelo se obtienen mejores
resultados con redes neuronales.

Todas las investigaciones mencionadas, tienen en comtn que utilizan técnicas
de clasificacion para resolver la tarea, sin embargo, en [I] se propusieron dos
metodologias diferentes. Una de ellas esta basada en técnicas de recuperacion
de informacién, para lo cual se desarroll6 un diccionario de términos sexuales
con 919 entradas. En cada una de estas entradas se encuentran un conjunto
de términos similares a un sentido en particular. Las conversaciones fueron
representadas con la técnica de Posting List[5]. Cada entrada del diccionario
sexual se considera una consulta y se devuelven las primeras 10 conversaciones
que de alguna manera incluyen términos alusivos al sexo. Esta propuesta logré
detectar mayor naumero de depredadores, pero también reportd un gran nimero
de conversaciones que no necesariamente estan asociadas a individuos que buscan
un favor sexual, sino que utilizan términos obscenos para comunicarse.

3. Metodologia

Para la realizaciéon de los experimentos se utiliza como training las conver-
saciones extraidas del sitio web de la fundacion PJFILorg (Estados Unidos), la
cual pretende contrarrestar a los pedofilos que intentan acercarse a una victima
por medio de la red. En el sitio web se publican conversaciones de depreda-
dores sexuales con sus “victimas”, que en realidad son personas que se hacen
pasar por adolescentes y/o nifos. Ademads, se afade al conjunto el training
de la competencia “PAN 2012”, obtenidas del sitio web de dicha competencia
(hitp://pan.webis.de/). El test de dicha competencia se utiliza también como
test de los experimentos realizados. El comité organizador proporciona el gold
de los usuarios etiquetados como depredadores.

En base a los conjuntos que datos con los que se cuentan, se propone una
metodologia como se muestra en la figura [I] En general, la propuesta se divide
en dos fases principales:

1. Clasificacion de las conversaciones en dos posibles tipos: “Predator” y “No
Predator”.

2. Clasificacion de los didlogos que conforman las conversaciones recuperadas
en la fase 1 para detectar si un usuario es una victima y un depredador.

3.1. Preprocesamiento de corpus

Una vez determinados los conjuntos de conversaciones para el training y
test, se obtuvieron algunos promedios y medidas para su anélisis, los cuales se
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Fig. 1. Metodologia propuesta para la investigacion.

muestran en la tabla Eﬂ Aqui se observa que el corpus de entrenamiento tiene
mas riqueza en cuanto a la extension de las conversaciones, aunque cabe senalar
que los valores son muy extremos, por ejemplo en el training la conversacion con
mayor numero de usuarios es de 30, mientras que en el test es de 115. Para el caso
de los usuarios, el que participa en mas conversaciones tiene 30 en el training,
mientras que en el test la mayor participacién es de 128 conversaciones.

Tabla 1. Descripcién del corpus usado.

DATO Training| Test
Vocabulario 317,450(624,755
Conversaciones de Depredadores 2,353| 3,715
Conversaciones de No Depredadores 64,884(151,413
Depredadores 480 250
No depredadores 97,807(218,431
Usuarios por conversacion 2.28 2.29
Conversaciones por usuario 1.62 1.56
Lineas 17.24 13.23
Longitud 568.30| 532.24
Palabras 108.85| 96.16

Algo notable es que el vocabulario del test es considerablemente mayor al
vocabulario del training, pero dada la naturaleza de los textos, mas que palabras
diferentes, pueden existir distintos modos de escritura para una sola palabra,
por ejemplo, en salas de chat es muy comtn poner el término “lol”; pero si un
usuario escribe “lol” y “lool”; se tomaran como dos palabras distintas.

Las conversaciones contienen un exceso de términos no reconocidos por un
diccionario, ademas de que abundan los emoticones, cadenas de simbolos no

4 Los altimos cinco datos estan expresados en promedios
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reconocibles, que pueden ser URLs, imagenes, entre otros, ésto en gran medida
por el tipo de vocabulario utilizado en estas conversaciones, ademés, algunas
abordan temas de programacién, por lo que el nimero de simbolos extranos
aumenta. Por lo tanto, se construyeron 3 recursos léxicos (diccionarios) para
ayudar a enriquecer los textos. Estos recursos son:

1. Emoticonesﬂ Se obtuvo una lista con los emoticones mas comunes, dicha
lista fue enriquecida con los emoticones predefinidos de Facebook y Gmail.
La lista recopilada cuenta con 344 elementos.

2. Contracciones’} Esta lista contiene alrededor de 65 contracciones més
usadas en los Estados Unidos.

3. Vocabulario SMS: Es una lista obtenida de [10], la cual contiene 820
abreviaciones o simplificaciones mas usadas en SMS y chats, donde el tiempo
de respuesta es importante y generalmente no se toman en cuenta reglas
ortograficas y gramaticales.

Tanto en el training como en el test, todas las ocurrencias de alguno de
estos recursos fueron sustituidas por su correspondiente significado, ademas
de documentar el nimero de ocurrencias de cada tipo por conversaciéon para
futuros experimentos. Con los cambios hechos al corpus, el vocabulario disminuyé
significativamente (de 317,455 a 181,291 palabras para el caso del training y de
624,755 a 360,880 palabras para el test).

3.2. Conjuntos de Caracteristicas

En experimentos preliminares se trabajé con varios conjuntos de caracteris-
ticas, pero en algunos los resultados eran muy bajos o simplemente inviables de
procesar dada la magnitud del corpus, como el caso del uso del vocabulario. Por
lo tanto, se escogieron las caracteristicas que se considera pueden diferenciar los
textos de una victima, de los textos del depredador. Los conjuntos seleccionados
se mencionan a continuacion.

SUBDUE: Se analiza el training con la herramienta SUBDUE[T], a fin
de extraer las palabras mas representativas del texto utilizando la extraccion
de sub-estructuras mas comunes con una representacion de grafos. Se utiliza
una representacion basada en la notacion ¢Span[l3], en la cual un grafo es
representado como una 4-tupla G = (V, E,L,l) donde V es un conjunto (no
vacio) de veértices, E es un conjunto de aristas de la forma E CV x V, L es un
conjunto de etiquetas y I es una funcién que asigna una etiqueta a un par de
vértices asociados. En la figura [2| se muestra un ejemplo de esta representaciéon
con el texto “of course i need help with the machine”.

Cabe mencionar que el tiempo de ejecucién para extraer esta representacion
depende de la cantidad de palabras pertenecientes a cada conjunto, por lo que
es inviable aplicarlo en el training de la fase 1.

® http://www.netlingo.com/smileys.php
6 “Corrupciones fonéticas”, en http://es.wikibooks.org
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word L

NN

Fig. 2. Ejemplo de representacion basada en secuencias de palabras.

Caracteristicas Léxicas: Se realiza un conteo de algunos simbolos y pala-
bras escritas de una manera singular. En la tabla[2]se listan dichas caracteristicas,
las cuales son obtenidas en la fase de preprocesamiento. Cabe mencionar que en
este conjunto estan contemplados los conteos de cada elemento de la lista, por
lo que todos los atributos son numéricos, excepto el de la clase.

Tabla 2. Caracteristicas léxicas.

Palabras que inician con maytscula|URLs «“m

Emoticones Palabras escritas en mayusculas|“.”

Palabras truncadas Contracciones “

Niameros “r Total de signos utilizados
«n «n

Categorias Gramaticales: Se utilizo la herramienta POS-tagger de la
Universidad de Stanford[11] para obtener las partes del discurso y el lema de cada
término dentro de las conversaciones. Al igual que en el conjunto anterior, fueron
considerados como caracteristicas los conteos de las apariciones por conversacion.

Sufijos: Se tomaron como atributos los sufijos existentes para el idioma
inglés donde cada sufijo representa un atributo y las veces que aparece en cada
conversacion es el valor para dicho atributo. Un sufijo se define como “Un afijo
que va pospuesto y, en particular, los pronombres que se juntan al verbo y forman
con ¢l una sola palabra’{’]

Signos: Se realiza el conteo de todos los signos existentes en string.punctuationﬂ
la cual es una constante definida en el modulo String de python. Esta constante
contiene una cadena con los signos de puntuaciéon en ASCII (figura|3)).

" http://www.rae.es/
8 https://docs.python.org/2/library /string.html
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Fig. 3. Cadena de simbolos contenida en string.punctuation.

3.3. Posting List

Partiendo de la idea de un sistema basico de consultas, se cre6 un algoritmo
que clasifica las conversaciones del test en base a un Posting List[3] construido
con las conversaciones del training (Algoritmo .

Algoritmo 1 Algoritmo para consultas con Posting List basado en trigramas

de lemas.
Entrada: CONV ER: Conjunto de conversaciones del test sin palabras cerradas.
Entrada: INDICE: Elementos del indice.
Entrada: LIST: Lista de conversaciones del training con su respectiva categoria.
Entrada: TOPE : Porcentaje de documentos tomados en cuenta para la asignacién de la categoria.
Salida: CATEGORIA: Lista de conversaciones con una categoria asignada.
para a € Conver hacer
lemas < Exztrae Lemas Conversacion(a, Conver)
para b € lemas hacer
post < Eaxtrae Claves Conversacion(b, INDICE)
para c € post hacer
Valor < Extrae Valor Trigrama(c, INDICE)
peso. + peso. + Valor
conteo. + +
fin para
fin para
para d € conteo hacer
si conteog >= TOPE entonces
etiqueta < Extrae Categoria(d, LIST)
Categoriaetiqueta < Categoriaetiqueta + PESOG
fin si
fin para
si Categoria«depredador” <= 0 and Categoria«no predator” <= 0 entonces
CATEGORIA, + “sin palabras”
si no, si Categoria«gepredador” == Caltegoria «no predator> €ntonces
CATEGORIA, + “sin categoria”
si no, si Categoria«depredador” > Categoriasno predator» €ntonces
CATEGORIA, + “predator”
si no
CATEGORIA, < “no predator”
fin si
fin para
retornar CATEGORIA

Para la creacion de dicho recurso, se extraen los lemas de cada palabra y se
eliminan las palabras cerradas, posteriormente se crean trigramas de lemas para
anexarlos a un indice, en donde se incluye el trigrama y la lista de conversaciones
donde este aparece. Ademas, para cada trigrama se calcula su tf-idf, el cual le
asigna un peso para cada trigrama dentro de la colecciéon de conversaciones.
Posteriormente se tomaron en cuenta las siguientes consideraciones:
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» Algunos términos de las conversaciones del test no se encuentran en el indice
creado, por lo que estos no se consideran en la consulta.

= FEn la asignacién de la categoria, se utiliza una variable llamada TOPE, la
cual determina el porcentaje de documentos necesarios para la asignacion
de la categoria final. Por lo tanto, una conversacion del test es tomada en
cuenta si el nimero de términos en los que aparece es mayor o igual a dicha
variable.

= Se presentan casos de conversaciones en donde ningin término supera el
TOPE, o en su defecto, existen el mismo nimero de documentos positivos
y negativos para asignar la categoria, por lo tanto, se toman en cuenta las
siguientes categorias para asignar a una conversacion:

e “Predator”: Cuando hay més conversaciones positivas que negativas
que contengan los términos de la consulta.

e “No-predator”: Cuando hay més conversaciones negativas que positivas
que contengan los términos de la consulta.

e “Sin palabras”: La conversacién no tiene palabras que estén incluidas
en el indice, o la frecuencia de las conversaciones retornadas no superan
el TOPE.

e “Sin categoria”: Se tiene la misma frecuencia de conversaciones en las
dos categorias.

3.4. Meétricas de evaluacién

Los resultados de los diferentes experimentos fueron evaluados con las si-
guientes métricas utilizadas en la recuperaciéon de informacién.

1. Precisién (P): Fraccion de los datos recuperados que son relevantes.

p items relevantes recuperados

(1)

items recuperados
2. Recuerdo (R): Fraccion de los datos relevantes que son recuperados.

items relevantes recuperados

R= (2)

items relevantes
3. F-score: Media armoénica entre la precision y el recuerdo.

PxR

P+R @

F — score = 2 x

4. Resultados obtenidos

Para realizar los experimentos de clasificacién supervisada se utilizaron varios
algoritmos implementados en la herramienta WEKA[3], después de experimentos
preliminares y dado el tipo de conjuntos de caracteristicas utilizados, se decidio
utilizar arbol de decision[9], redes neuronales|6] y bosque aleatorio|2]. Ademaés,
se implementa un sistema de voto, el cual consiste en tomar como positiva una
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conversacion si por lo menos uno de los tres clasificadores utilizados la clasificd
como tal. Se utilizaron los conjuntos individuales y las uniones de tales conjuntos.
En la tabla [3] se muestran los resultados obtenidos.

En la tabla se muestran las conversaciones de depredadores que fueron recu-
peradas (Rec Pos), precision y recuerdo, ademas, para homogeneizar los datos se
agrega la variable F-score y el nimero de depredadores incluidos en las conver-
saciones recuperadas (No Dep). Se observa que los mejores resultados en todas
las métricas utilizadas se presentan en el sistema de voto, utilizando diferentes
combinaciones de caracteristicas. La precisiéon mas alta fue alcanzada utilizando
solamente el conjunto de categorias gramaticales utilizando el algoritmo de redes
neuronales, sin embargo, dado que ésta se considera una primera fase, se prefiere
que el namero de depredadores encontrados sea alto para poder proseguir con
el analisis de clasificacion de la segunda etapa de la propuesta inicial. Por otro
lado, aunque el mejor F-score fue obtenido utilizando los conjuntos de signos
y categorias, se obtienen mas conversaciones con depredadores utilizando los
conjuntos de caracteristicas léxicas y categorias gramaticales, esto se debe a que
en el test existen usuarios que participan en mas de una conversacién, por lo que
un mayor f-score no implica una mayor cantidad de depredadores recuperados

Tabla 3. Resultados para clasificacion con los conjuntos de caracteristicas.

Conjunto Clasificador Rec Pos|Precisiéon|Recuerdo| F-score| No Dep
Arbol de decision 1,057 0.306 0.285 0.295 210
Léxicas Bosque aleatorio 1,247 0.444 0.336 0.382 214
Redes neuronales 1,182 0.288 0.318 0.302 211
Voto 1,431 0.217 0.385 0.277 221
Arbol de decision 923 0.568 0.248 0.346 195
Categorfas Bosque aleatorio 1,012 0.627 0.272 0.380 207
Redes neuronales 851 0.719 0.230 0.348 190
Voto 1,249 0.481 0.336 0.396 216
Arbol de decision 494 0.554 0.133 0.214 155
Sufijos Bosque aleatorio 476 0.563 0.128 0.209 160
Redes neuronales 277 0.632 0.075 0.133 113
Voto 709 0.459 0.191 0.270 186
Arbol de decision 476 0.452 0.128 0.200 139
Signos Bosque aleatorio 508 0.342 0.137 0.195 153
Redes neuronales 156 0.378 0.042 0.076 80
Voto 714 0.304 0.192 0.236 172
Léxicas categorias|Arbol de decisiéon 1,148 0.421 0.309 0.356 213
Bosque aleatorio 1,204 0.602 0.324 0.421 216
Redes neuronales 1,192 0.488 0.321 0.387 213
Voto 1,588 0.337 0.427 0.377 226
Signos categorias |[Arbol de decisién 1,056 0.494 0.284 0.361 202
Bosque aleatorio 1,015 0.698 0.273 0.393 207
Redes neuronales 980 0.758 0.264 0.391 199
Voto 1,492 0.483 0.402| 0.439 225
Sufijos signos Arbol de decision 831 0.493 0.224 0.308 181
Bosque aleatorio 818 0.590 0.220 0.322 190
Redes neuronales 43 0.589 0.012 0.023 35
Voto 1,104 0.452 0.297 0.359 202
Léxicas sufijos Arbol de decision 1,058 0.463 0.285 0.353 210
Bosque aleatorio 1,063 0.584 0.286 0.384 201
Redes neuronales 1,183 0.486 0.318 0.385 215
Voto 1,454 0.342 0.391 0.365 221
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En cuanto al sistema de recuperaciéon de informacién, se realizaron varios
experimentos con distintos valores de la variable TOPE; los resultados se mues-
tran en la tabla [@] Se puede observar que a medida que la variable TOPE se
reduce, se incrementan las conversaciones recuperadas y por lo tanto, las métricas
evaluadas. Ademas, se recuperan més conversaciones que en los experimentos de
clasificacién supervisada, aunque con un F-score menor.

Tabla 4. Resultados para la clasificaciéon de conversaciones utilizando el sistema de
consultas.

TOPE||Sin palabras|Sin categoria|Rec Pos|Precision | Recall|F-score|No Dep
100 112,054 239 709 0.274] 0.191 0.225 192
90 110,983 239 833 0.306| 0.224 0.259 201
80 103,868 241 852 0.303| 0.230 0.261 202
70 97,220 242 878 0.300| 0.236 0.264 204
60 85,707 232 953 0.280| 0.256 0.267 211
50 71,454 333 1,142 0.265| 0.307 0.285 224
40 64,311 334 1,350 0.266| 0.363 0.307 228
30 52,874 336 1,717 0.269| 0.462 0.340 236
20 42,463 332 2,079 0.277| 0.560 0.371 239
10 38,634 330 2,107 0.319| 0.567| 0.408 240

4.1. Clasificacién de usuarios

Para la generacién del training de la segunda etapa se utiliza el mismo
conjunto inicial de conversaciones, pero eliminando aquellas que son muy cortas,
que contienen muchos caracteres no imprimibles y en donde s6lo exista un
usuario.

Se obtuvo un conjunto de 15,374 conversaciones, las cuales se dividieron
en dos categorias de didlogos: “predator” y “no-predator”. Ademas, se aplico el
preprocesamiento y la expansion de términos utilizados en el conjunto inicial de
conversaciones obteniendo un training de 26,472 didlogos.

Para la creacién del test, se crea un conjunto segin las conversaciones recu-
peradas en la fase uno. Se fusionaron los 2 conjuntos de conversaciones que
contienen mas depredadores sexuales (240 y 226 depredadores), es decir las
conversaciones recuperadas con el sistema de voto utilizando el conjunto de
caracteristicas “Léxicas Categorias” y las conversaciones recuperadas del sistema
de consultas con un “TOPE” igual a 10.

Como se puede observar, ninguno de los conjuntos citados contiene los 250
depredadores del test original, ya que con la unién de los conjuntos sélo se
llegd a 246 depredadores, por lo que se analizaron de manera manual todas las
conversaciones donde participan los 6 depredadores faltantes. De manera general,
se observd que éstos depredadores participan en mas de una conversacién, sin
embargo, son los dUnicos usuarios dentro de cada conversacién y los didlogos
que escriben son muy cortos y con demasiados emoticones y URLs. Dadas
estas caracteristicas, las conversaciones de estos usuarios no se asemejan a las
conversaciones de depredadores incluidas en el training, donde generalmente hay
mas didlogos y por lo menos son dos usuarios por conversacion.
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Para esta etapa, los resultados del sistema de consulta fueron demasiado
bajos, por lo que se omiten en el anélisis, sin embargo, el tamano del training es
adecuado para extraer las subestructuras utilizando la herramienta de SUBDUE.
Se utilizaron las mismas combinaciones de caracteristicas con los mismos clasi-
ficadores de la fase 1, pero ahora para los nuevos conjuntos resultantes de dicha
fase. En la grafica [d] se muestra solamente el F-score de todos los experimentos
realizados, se omiten las otras métricas por que al ser la dltima etapa, se necesita
recuperar a los usuarios que realmente sean depredadorese sexuales, pero sin que
tengan falsos positivos, esto se logra analizando los resultados de esta métrica.
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Fig. 4. F-Score para los conjuntos de caracteristicas utilizados en la fase uno.

El F-score mas alto se obtiene con el algoritmo de bosque aleatorio utilizando
los conjuntos de caracteristicas léxicas, categorias gramaticales y la herramienta
SUBDUE. Ademas, se observa en la grafica que el clasificador de redes neuronales
gener6 el F-score mas bajo para todos los conjuntos de caracteristicas, incluso
al combinarlas con SUBDUE. Algo interesante es que los resultados no siguen
el mismo patrén que en la fase anterior, donde uno de los mejores F-score es
reportado con el uso de redes neuronales, en este caso, se puede afirmar que en
esta fase dicho algoritmo entorpece los resultados finales..

El sistema de voto demuestra que tiene mejor exactitud a la hora de detectar
a los depredadores sexuales de las victimas, incluso con el ruido que puede tener
el uso de redes neuronales como parte del sistema. Al final de los experimentos, se
logra un F-score de 64.1 % en la deteccion de los depredadores sexuales utilizando
los conjuntos de caracteristicas léxicas, conteos de categorias gramaticales y las
palabras extraidas con la herramienta SUBDUE.

5. Conclusiones y trabajo futuro

De los experimentos reportados en esta investigacién, se puede concluir lo
siguiente:
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» El training y especialmente el test tienen demasiados elementos propios de
chats. Con la utilizacion de los tres diccionarios creados se logra extender
los textos y agregarle significado a algunas palabras que no lo tienen, esto
hace que el vocabulario se reduzca considerablemente y que los etiqueta-
dores utilizados en fases posteriores tengan un mejor comportamiento. Sin
embargo, actualmente los chats utilizan un conjunto mucho mayor de sim-
bolos, palabras e incluso imagenes, las cuales se insertan en la conversacion
tecleando un co6digo numeérico (esto ocurre especialmente en facebook), por lo
que a pesar de tener una metodologia para el preprocesamiento de los datos,
esta no logra enriquecer todos los términos utilizados en las conversaciones
actuales.

s FEn la primera fase se experimenta con varios conjuntos de caracteristicas
y técnicas de recuperacion de informaciéon. Los resultados sirven como un
filtro para las conversaciones, de tal manera que en la fase de clasificacion
de usuarios exista un balance entre las conversaciones de depredadores y las
conversaciones de otras personas. Las complicaciones en esta fase radican en
la magnitud del corpus, asi como en el desbalanceo de las clases. Ademas,
se observa que los conjuntos de caracteristicas utilizados en esta etapa de
la investigacién no fueron suficientes para obtener buenos resultados en la
segunda etapa.

= En la fase de clasificacion de usuarios, el F-score obtenido significa un
incremento notable respecto a los resultados obtenidos anteriormente para
esta misma tarea, sin embargo, atin no supera los resultados obtenidos a
nivel mundial.

= A pesar de que los resultados no superan el estado del arte mundial, se consi-
dera que la metodologia propuesta aporta una nueva visién para tratar esta
problemética y otras similares como la deteccion del género (donde ya se han
logrado resultados aceptables con los mismos conjuntos de caracteristicas) y
tareas que involucren textos de redes sociales.

= El sistema de consulta ofrece la oportunidad de clasificar las conversaciones
tomando en cuenta el vocabulario usado, ademads, necesita menos tiempo y
recurso computacional para ejecutarse, aunque sus resultados con muy bajos,
logra reducir drasticamente el conjunto de conversaciones, manteniendo las
que son positivas, es decir, en las que participa por lo menos un depredador
sexual.

Como trabajo futuro se pretende incluir los siguientes aspectos:

= Incrementar los diccionarios creados a fin de reforzar el significado de los
textos. Se considera agregar mas elementos como emoticonos compuestos,
tomar en cuenta la repeticion de las letras (por ejemplo que las palabras
“hello” y “hellloo” sean consideradas iguales), analizar errores gramaticales,
sinénimos y busqueda de analogias en los didlogos. Esto ayudara también a
la reduccioén de vocabulario y por consecuencia, a la reduccién en los tiempos
de creacién de modelos y clasificacion.

= La extracciéon de nuevas caracteristicas semanticas que no hayan sido consi-
deradas en este trabajo tomando en cuenta otros aspectos de la conversacion
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como la hora, tiempo de respuesta, relacion entre los conceptos utilizados y
las fechas en que se dieron dichas conversaciones.

= Expandir el analisis de los textos mediante un estudio utilizando el cambio de

parametros de los clasificadores utilizados a fin de encontrar la combinacion
Optima para el incremento del f-score.

Ademas se esta trabajando en un estudio comparativo utilizando la misma

metodologia aqui presentada en otros corpus a fin de estudiar el comportamiento
de los conjuntos de caracteristicas utilizados en cuanto a las métricas de precision
y F-score.
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